San José, 27 de noviembre de 2020

Senoras y senores

Junta Directiva

Colegio de Abogados y Abogadas de Costa Rica
S. M.

Estimadas seforas y sefores:

Las Comisiones de Derecho Informatico y de Derecho Constitucional de este
prestigioso Colegio Profesional nos referimos a las disposiciones que constan en el
proyecto de ley No.21.321, denominado “Ley de Repositorio Unico Nacional para
Fortalecer las Capacidades de Rastreo e Identificacion de Personas”, que se tramita
en la Asamblea Legislativa con miras a crear una especie de registro de datos
biométricos de ciudadanos nacionales y extranjeros; incluyendo personas menores
de edad. Las observaciones que adjuntamos a continuacion son fruto de la
confrontacién entre las disposiciones que constan en nuestro ordenamiento juridico,
tanto en nuestra Constitucion Politica como en las leyes ordinarias pertinentes y
tratados internacionales; especialmente en lo que corresponde a la proteccién de la
integridad personal y la autodeterminacion informativa, y las posibles normas que
se pretende sean aprobadas en este proyecto de ley.

No omitimos adelantar criterio al afirmar que hemos encontrado serias
discrepancias y contradicciones entre el proyecto planteado y las normas que rigen
y protegen la imagen, la integridad personal y otros datos personales, segun
veremos en este analisis juridico.

Los comentarios de las Comisiones de Derecho Informatico y de Derecho
Constitucional seran insertados después de la transcripcion literal de cada articulo
del proyecto, citando la legislacion nacional que creemos esta en colisién directa
con esta propuesta de ley.

EXPEDIENTE N.° 21.321

LEY DE REPOSITORIO UNICO NACIONAL PARA FORTALECER LAS
CAPACIDADES DE RASTREO E IDENTIFICACION DE PERSONAS

l.- Marco conceptual de la autodeterminacién informativa.-

Como es bien sabido, con el advenimiento de las tecnologias de informacion
y telecomunicacién (Tic’s), asi como con la digitalizacion de los datos personales de
los ciudadanos y su tratamiento casi indiscriminado, tanto los diferentes Estados
como las organizaciones civiles han ido tomando conciencia de la indefensién en
que se encuentra la persona frente a la recopilacion de sus datos personales. Costa
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Rica no es ajena a esta situacion, sino que, infortunadamente, es un caso claro
donde algunas politicas publicas mal concebidas han prevalecido sobre los
derechos ciudadanos; situacion que ha provocado menoscabo en sus prerrogativas
basicas de control sobre sus datos personales.

Por ello, como una solucion legislativa para aplicar la garantia de intimidad
que protege el articulo 24 de la Constitucion Politica, asi como para limitar en lo
posible la irrupcidn que las Tic's efectuan en la vida privada de las personas
mediante la recoleccion de datos personales de todo tipo, se hizo necesaria la
emision de una ley que protegiese al ciudadano del tratamiento indiscriminado sobre
su informaciéon personal. Estos fundamentos de la también Ilamada
autodeterminacion informativa, que incluye también las garantias y protecciones
necesarias para la proteccion de la intimidad y privacidad, se encuentran también
contempladas en normas internacionales, tales como el Pacto Internacional de
Derechos Civiles y Politicos, aprobado en Costa Rica mediante ley No.4229 de 11
de diciembre de 1958, asi como en el articulo 12 de la Declaracion Universal de
Derechos Humanos y por el articulo 11 de la Convencion Americana sobre
Derechos Humanos.

Es asi como se aprueba la actual Ley de Proteccién de la Persona Frente al
Tratamiento de sus Datos Personales, No0.8968 de 07 de julio de 2011 (en adelante,
Ley de Proteccion de Datos Personales), como marco regulador del “tratamiento”
de datos; verbo que incluye, en principio, dieciséis acciones diferentes, de acuerdo
con su numeral 3), inciso i). Se procura que esta ley protectora consagre una serie
de principios juridicos de amparo a la persona dentro de su esfera de privacidad e
intimidad vy, a la vez, fijar unos limites claros para las empresas e instituciones que
recopilan datos de los ciudadanos y dan un tratamiento a ellos; garantias que deben
ser también cumplidas por el propio Estado y sus instituciones al igual que cualquier
entidad privada cuyo giro comercial se incline o incluya el tratamiento de informacién
personal.

Il.- Objetivo del proyecto de ley.-

Los principios de la autodeterminacion informativa aluden a la proteccién del
ciudadano frente a la recopilacién de sus datos personales y su inclusion en bases
electrénicas automatizadas. Un principio mas concreto se refiere a la finalidad de
las bases de datos. Los datos personales se recopilan para un fin especifico, que
debe ser licito y conforme con los objetivos de la entidad de que se trate, publica o
privada; siempre en concordancia con la ley que autorice dicho tratamiento. Este
principio debemos tenerlo en cuenta durante el presente analisis. La desviacion de
la finalidad de esa recopilacion causa la perversion de sus principios pues deja de
ser acorde con la letra de la ley y deja en indefensién a la persona.

En este sentido, el proyecto de ley busca la recopilacion de datos biométricos
de los ciudadanos costarricenses y extranjeros que se encuentren en nuestro
territorio, con miras a la investigacion policial y persecuciéon penal. Obsérvese que,
en su exposicion de motivos, se hace énfasis en la proliferacion de diferentes
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conductas delictivas y la dificultad de los organismos de investigacidon policial en
resolverlas, merced a la ausencia, se dice, de informacion precisa que permita la
identificacion de los individuos involucrados en dichos hechos criminales. Es aqui
donde se hace necesario, de acuerdo con la justificacion del proyecto legislativo,
que exista un repositorio con los datos biométricos precisos y exactos de los
ciudadanos, nacionales y extranjeros, para determinar su participacién en cualquier
conducta punible. Tales investigaciones policiales, pues, dice el proyecto, podrian
solventarse si se contase con los datos biométricos de todos los habitantes,
nacionales o extranjeros, residentes en nuestro pais.

Los datos biométricos de una persona, como su nombre lo indica, se refieren
a toda aquella informacion que haga identificable al individuo mediante la
especificacion de las caracteristicas fisicas que lo individualicen y le sean
exclusivas. Tipicamente, esas caracteristicas serian sus huellas dactilares, su iris
ocular, su ADN, imagen, perfil, rasgos faciales, timbre de voz, estatura, sefales
fisicas, tatuajes, marcas de nacimiento y, en general, cualquier particularidad que lo
identifique como quien dice ser. Su recopilacién no esta prohibida y de hecho son
recogidos constantemente por autoridades judiciales o electorales. Por supuesto,
para efectos de investigacion policial, esta informacion resulta de suma utilidad y es
practicamente irrebatible como prueba técnica si asi lo declara la ley. Este valor
probatorio no esta definido en este proyecto.

No obstante lo indicado, la recopilacion de estos datos, que igualmente son
de caracter personal, no pueden considerarse ajenos a los principios de la
autodeterminacion informativa pues, a fin de cuentas, pertenecen al individuo, no al
Estado ni a ninguna entidad publica; aunque sean éstos quienes los hayan
recopilado. Deberan estar sujetos a las mismas garantias y limites que sefala
nuestra Constituciéon Politica y la Ley de Proteccion de Datos Personales en procura
del cumplimiento de sus objetivos; asi como a la adecuacién al fin para el que fueron
registrados y su eventual eliminacion cuando ya no sean necesarios 0 hayan
perdido calidad, segun veremos en la jurisprudencia constitucional que citaremos.

La Sala Constitucional, en resolucion No. 1345-1998 de 27 de febrero de 1998,
reconocio la existencia y vigencia de un derecho de las personas al control y
proteccion de sus datos personales:

“El Derecho a la Intimidad implica reconocer y aceptar el derecho
fundamental de toda persona fisica o juridica a conocer lo que
conste sobre ella, sus bienes o derechos en cualquier registro o
archivo, de toda naturaleza, incluso mecanica, electronica o
informatizada, sea publico o privado; asi como la finalidad a que esa
informacion se destine y, en su caso, a que se rectifique, actualice,
complemente o suprima, cuando el sujeto considera que la misma
es incorrecta, inexacta o que implique discriminacién. Lo mismo que
a no ser utilizada o divulgada indebidamente y se respete su
legitima confidencialidad. El fin de este derecho consiste en que
cualquier persona tenga la posibilidad de defenderse contra




calificaciones sospechosas incluidas en regqistros que sin darle
derecho a rectificarlas o contradecirlas podrian llegar a causarle un
grave perjuicio.” (El subrayado no es del original)

Confrontando los principios de autodeterminacion informativa con el
contenido de este proyecto de ley, veremos que la finalidad a la que se alude no es
clara ni es precisa, dado que pretende justificarse en la investigacién policial y
persecucion penal, pero excediendo esas competencias. No se define si debe
exigirse una orden judicial para que los funcionarios publicos puedan acceder a esos
datos, o si sera simplemente una peticiéon administrativa. Esta es una omision que
consideramos grave.

En el proyecto de ley tampoco se indica la naturaleza que tendran los datos
que se recopilen, es decir, si seran datos de acceso restringido o confidenciales.
Aunque parece que se conceptuan como datos acceso irrestricto puesto que
cualquier persona podra tener acceso y conocer ese cumulo de informacion privada
con solo pagar el canon pecuniario que se fije. Tal criterio, de orden mercantil, dista
mucho de respetar o complementar los postulados que contienen la Constitucién
Politica, los tratados internacionales y la Ley de Proteccion de Datos Personales,
que consideran que la autodeterminacion informativa es un derecho fundamental,
segun estatuye el articulo 4, parrafo segundo de la ley vigente.

Asi las cosas, la premisa de la que debemos partir es que la Constitucion
Politica y la Ley de Proteccién de Datos, como normativa especifica que protege
prerrogativas fundamentales, debe prevalecer sobre cualquier otra que de alguna
manera pretenda modificarla, incluso en forma indirecta o tacita, en menoscabo de
los derechos ciudadanos que consagra.

lll.- Analisis del proyecto de ley:

“ARTICULO 1- EI Tribunal Supremo de Elecciones tendrd Ia
responsabilidad de crear, como reserva de Estado, una Plataforma
Nacional de Identificacion Biométrica, la cual almacenara en un unico
repositorio nacional informacién biométrica de todos los costarricenses
mayores de doce anos, sin perjuicio de que se pueda adquirir nueva
tecnologia que permita ampliar la identificacion de personas a través de la
incorporaciéon de mas rasqos biométricos que se consideren necesarios.
La Direccion General de Estrategia Tecnoldgica del Tribunal Supremo de
Elecciones sera el 6rgano responsable de administrar la Plataforma
Nacional de Identificacion Biométrica, asi como el disefio, desarrollo,
mantenimiento preventivo y evolutivo del respectivo sistema
automatizado, conforme a lo sefialado en esta ley.

Ademads, en el citado repositorio se registrara la misma informacién de
todos los extranjeros que ingresen y residan de manera temporal o
permanente en el pais, asi como aquellos extranjeros que requieran




solicitar visa para ingresar al territorio nacional.” (El subrayado no es del
original)

1.- Comentario de las Comisiones de Derecho Informatico y de Derecho
Constitucional:

A.- Imposibilidad juridica de recopilar, divulgar o comercializar
imagenes o datos personales de menores de edad.-

El contenido del primer articulo del proyecto de ley es cuestionable desde
diversos puntos de vista. En primer lugar, no se entiende qué significa la expresion
‘reserva de Estado” ni cual es el propdsito de esa “reserva’ ni sus alcances
normativos. Sera obligacion del legislador clarificar y explicar ese tipo de
afirmaciones que no ayudan en la comprension del texto de un proyecto de ley.

Por otra parte, ya hemos visto que los datos biométricos de una persona
incluyen también su imagen, perfil y demas rasgos fisicos. Es aqui donde
encontramos una contradiccion importante y un sinsentido dentro de ese primer
numeral. El articulo primero de la iniciativa de ley pretende que toda persona mayor
de doce anos sea registrada biométricamente. Esta accidn de registro incluye, como
hemos visto, su imagen y demas caracteristicas fisicas que lo haran identificable.
No obstante, la ley vigente en esta materia, como es el Codigo de la Nifiez y
Adolescencia No. 7739 de 06 de enero de 1998, consagra el derecho a la imagen e
integridad de los menores de edad, segun sus articulos 24 y 27, mismos que
literalmente indican:

“Articulo 24°- Derecho a la integridad.

Las personas menores de edad tendran derecho a que se respete su
integridad fisica, psiquica y moral. Este derecho comprende la proteccion
de su imagen, identidad, autonomia, pensamiento, dignidad y valores.”
(El subrayado no es del original)

“Articulo 27°- Derecho a la imagen.
Prohibese publicar, reproducir, exponer, vender o utilizar, en cualquier
forma, imagenes o fotografias de personas menores de edad para ilustrar
informaciones referentes a acciones u omisiones que se les atribuyan
sean de caracter delictivo o de contravencion o rifian con la moral o las
buenas costumbres; asimismo, cuando de algun modo hayan participado
0 hayan sido testigos o victimas de esos hechos, si se afecta su dignidad.
Queda prohibida la publicacion del nombre o cualquier dato personal
que permita identificar a una persona menor de edad autora o victima de
un hecho delictivo, salvo autorizacion judicial fundada en razones de
seguridad publica.” (El subrayado no es del original)

“Articulo 28°- Suspension de acciones.
Cuando la imagen, fotografia o identidad de una persona menor de edad
se reproduzca, publique, exponga o utilice violando lo dispuesto en el



articulo anterior, podra solicitarse al juez competente que, como medida
cautelar y sin perjuicio de lo que pueda resolverse en definitiva, suspenda
el acto o cualquier ofra accion que pueda intentar el afectado o su
representante, en resqguardo del interés superior de estas personas.”

Las contradicciones entre estos numerales transcritos, que se encuentran
plenamente vigentes, y las pretensiones recopilatorias del proyecto de ley, son
evidentes y manifiestas. No podriamos pensar en que el interés superior de los
menores de edad deba sacrificarse en aras de las investigaciones policiales o
judiciales, maxime que la iniciativa de ley busca permitir que muchas entidades
publicas y privadas tengan acceso a esa informacion restringida e inclusive que el
acceso al repositorio sea comercializado; todo ello bajo la inaceptable justificacién
de servir el ingreso monetario mercantil para sostener econémicamente a una base
de datos de dudosa legalidad y clara inconveniencia.

Instrumentos internacionales de proteccion a los menores de edad también
contienen disposiciones que procuran evitar la exposicidn de ellos ante los medios
de comunicacion, especialmente en contextos judiciales o policiales. Asi lo
establece el “Protocolo Facultativo de la Convencion sobre los Derechos del Nifio
relativo a la Venta de Nifios, la Prostitucion Infantil y Utilizacion de Nifios en la
Pornografia”, ley No.8172 de 07 de diciembre de 2001, cuyo numeral 8 ordena a los
Estados Parte proteger la identidad e intimidad de los menores involucrados de
alguna manera en un proceso penal:

“Articulo 8°-

“1.- Los Estados Partes adoptaran medidas adecuadas
para proteger en todas las fases del proceso penal los derechos
e intereses de los nifios victimas de las practicas prohibidas por
el presente Protocolo y, en particular, deberan:

a) (..)

b) (...)

e) Proteger debidamente la intimidad e identidad de los nifios
victimas y adoptar medidas de conformidad con la legislacion
nacional para evitar la divulgacion de informacion que pueda
conducir a la identificacion de esas victimas;

f) Velar por la seguridad de los nifios victimas, asi como por
la de sus familias y los testigos a su favor, frente a
intimidaciones y represalias; (...) (El subrayado no es del
original)

No compaginan estas importantes disposiciones internacionales, suscritas por
Costa Rica y en plena vigencia, con las pretensiones del proyecto de ley en cuanto
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a guardar datos personales de los menores y que posteriormente sean puestos a
disposiciones de un numero incalculable de personas que no tienen por qué acceder
a informacién que no les pertenece, y que a la vez lesiona gravemente la imagen y
hasta la reputacion de un menor de edad. Creemos encontrarnos entonces ante un
proyecto que roza con una norma de rango superior, motivo por el cual
consideramos que esta iniciativa de ley deberia pasar antes por el tamiz de la Sala
Constitucional.

Recordemos también que los datos personales de los menores de edad
también se encuentran especialmente protegidos, incluso penalmente en el articulo
196 bis del Codigo Penal No.4573 de 4 de mayo de 1970 y sus reformas, como una
circunstancia agravante.

El proyecto de ley no explica ni menciona tampoco como se pretende perseguir
judicial o penalmente a personas mayores de doce afios en adelante, como si este
grupo etario constituyese un porcentaje significativo de la poblacion criminal. Habria
que investigar primero cuantos delincuentes o personas investigadas tienen menos
de dieciocho afos para asi determinar si se justifica la recopilacién de sus datos
personales, a pesar de la existencia de una norma expresa y especifica, de interés
superior, que prohibe expresamente esas acciones.

Se crearia ademas por ley un departamento dentro Tribunal Supremo de
Elecciones dentro del reglamento auténomo de organizacion del TSE.

B.- Riesgo de recopilar datos personales de extranjeros.-

En lo referente a la pretension de registrar datos de extranjeros residentes o
temporales en nuestro pais, también guardamos serias reservas pues creemos
encontrar una serie de limitaciones que estan en una norma de rango superior, en
este caso, de un tratado internacional suscrito por Costa Rica con los paises
europeos que sefalaremos, asi como con el resto de los paises de Centroamérica.

Como es bien sabido, en los paises de la Unién Europea existe un rango muy
elevado de proteccion a los datos personales de sus ciudadanos; tanto asi que, por
ejemplo, esta prohibido el traslado de esa informacion a terceros paises, excepto
que exista un convenio expreso aprobado por la propia Union Europea y el pais
requirente. Hasta donde recordamos, en el continente americano, sélo en Canada
y en Argentina se ha permitido ese traslado luego de un estudio a conciencia de las
garantias ofrecidas por esos Estados. Con base en esas estrictas politicas de
proteccion, es de suponer que los paises europeos no veran con buenos o0jos que
los datos personales de sus ciudadanos estén registrados y tratados en terceros
paises donde la proteccion y respeto de la autodeterminacién informativa no sea la
adecuada ni se garantice su resguardo contra tratamientos no autorizados.

En efecto, mediante la ley No.8919 de 16 de diciembre de 2010, Costa Rica
y las demas republicas centroamericanas suscribieron el “Acuerdo de Dialogo
Politico y Cooperacion entre la Comunidad Europea y sus Estados Miembros y las
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Republicas de Costa Rica, El Salvador, Guatemala, Honduras, Nicaragua y
Panama”. Los paises europeos parte de este tratado internacional son los
siguientes: el Reino de Bélgica, el Reino de Dinamarca, la Republica Federal de
Alemania, la Republica Helénica, el Reino de Espafa, la Republica Francesa,
Irlanda, la Republica ltaliana, el Gran Ducado de Luxemburgo, el Reino de Los
Paises Bajos, la Republica de Austria, la Republica Portuguesa, la Republica de
Finlandia, el Reino de Suecia, y el Reino Unido de Gran Bretafia e Irlanda del Norte.

En lo que compete al tema de proteccion de datos personales, este Acuerdo
multilateral contiene dos articulos que garantizan una defensa “con vistas a
promover normas internacionales mas estrictas” en materia de autodeterminacion
informativa. Dichos numerales indican, literalmente, lo siguiente:

“ARTICULO 35
Cooperacion en materia de proteccion de datos

1. Las Partes acuerdan cooperar para garantizar la proteccion de los

datos personales y de otro tipo en su tratamiento, con vistas a promover
las normas internacionales mas estrictas.
2. Las Partes acuerdan también cooperar para mejorar el nivel de
proteccion de los datos personales y trabajar en aras de su libre
circulacion entre las Partes, teniendo en cuenta debidamente las
respectivas legislaciones internas.” (El subrayado no es del original)

“ARTICULO 58
Proteccion de los datos

A los efectos del presente Acuerdo, las Partes acuerdan dar _un
elevado nivel de proteccion al tratamiento de datos personales y de otra
indole, compatible con las mas estrictas normas internacionales.” (El
subrayado no es del original)

Las disposiciones que constan en este Acuerdo son bastante claras, en el
tanto buscan una proteccion maxima y rigurosa de los datos personales de los
ciudadanos europeos. Infortunadamente, el proyecto de ley en comentario no
parece estar en la misma sintonia ni ser tales sus propositos, puesto que pretende
tanto la recopilacion de datos personales como también la comercializacion de la
informacion de los extranjeros, residentes o temporales, y ofrecerlos en un mercado
meta incierto, sumamente amplio (incluyendo a personas publicas y privadas) con
s6lo mediar un pago econémico, ademas del acceso irrestricto en favor de una
cantidad indeterminada de entidades policiales y para los Poderes de la Republica
en general, asi como para sus entes adscritos. Situacion muy contraria a cualquier
postulado que busque la proteccion de la autodeterminacion informativa de
cualquier persona, nacional o extranjera.

Por demas, no conocemos de ningun pais que recopile datos biométricos de
sus habitantes y luego los ofrezca sin ningun control a casi la totalidad del Estado y
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sus instituciones, y ademas los comercialice con las empresas o sujetos privados
que simplemente paguen el canon de ley. Ello es totalmente contradictorio con los
principios basicos de la autodeterminacion informativa.

Nuestra conclusidén previa seria, pues, que los datos personales de los
ciudadanos paises indicados no podrian ser recopilados o, de manera alguna,
tratados sin que ello implique una violacion flagrante a este Convenio Internacional,
dado que se quebrantarian los axiomas y aspiraciones contenidos en los articulos
del Pacto multilateral ya citado.

Nétese ademas que en ninguna parte del proyecto de ley se indica algun tipo
de protocolo de actuacién o de reservas para el acceso de estos datos hacia
terceros, ni tampoco se menciona siquiera que se cumpliran a cabalidad las
protecciones que contempla la Ley de Proteccién de Datos Personales. Su
exposicidon de motivos soélo indica superficialmente que se han respetado los
principios de autodeterminacion informativa, aunque su contenido contradice esa
afirmacion.

Por ultimo, dado que este proyecto de ley podria estar contradiciendo las
normas internacionales de rango superior que hemos citado en esta respuesta
primera, conviene que sea enviado en consulta ante la Sala Constitucional,
sugerencia que planteamos desde ahora, y la cual resulta ser una valiosa
prerrogativa de la Asamblea Legislativa. Impedir la aprobacion y entrada en vigencia
de una norma que podria estar violentando groseramente los derechos ciudadanos
consagrados en la Constitucion Politica, los tratados internacionales que tienen
jerarquia superior a la ley (articulo 7 constitucional) y las leyes vigentes, debe ser
una preocupacion perenne de las autoridades publicas del pais, incluyendo a los
Poderes de la Republica y a los Colegios Profesionales.

*

“ARTICULO 2- El registro de informacién biométrica de las personas
costarricenses serda _competencia exclusiva del Tribunal Supremo de
Elecciones.

En caso _de personas extranjeras, el registro lo realizara la Direccién
General de Migracion y Extranjeria durante el proceso de emision de los
documentos de identificacion que le corresponden a esa institucion,
utilizando el mismo repositorio nacional establecido en el articulo primero

de esta ley.

La Direccion General de Migracion y Extranjeria, los consulados y
cualquier otro organismo publico que registre informacién biométrica de
las personas o que expida documentos de identificacion de personas,
tales como cédulas de residencia, permiso de trabajo, identificacion de
refugiados, pasaporte, visados u otros documentos oficiales, usaran la
misma plataforma tecnolégica de identificacion biométrica del Tribunal
Supremo de Elecciones.



Para el cumplimiento de los fines de esta ley, la Direccion General de
Estrategia Tecnolégica del Tribunal Supremo de Elecciones sera la
encargada de coordinar con las demads instituciones el uso de dicha
Plataforma Nacional de Identificacion Biométrica y para el registro de
informacién de personas extranjeras segun corresponda.” (El subrayado
no es del original)

2.- Comentario CDIly CDC:

El primer parrafo del articulo segundo, mismo que analizamos de seguido,
parece entrar en contradiccion con las pretensiones del propio proyecto de ley y los
objetivos de las instituciones publicas involucradas. Como hemos visto, uno de los
principios basicos de la autodeterminacion informativa es la finalidad de la
recopilacion de datos.

El Tribunal Supremo de Elecciones tiene funciones bien definidas tanto en la
Constitucion Politica como en el Cédigo Electoral No. 8765 del 19 de agosto de
2009, articulo 12 y siguientes. La recopilacion de informacion que efectua a través
del Registro Civil (que también se rige por su Ley Organica No. 3504 de 10 mayo
de 1965) de los datos de los ciudadanos tiene fines eminentemente electorales, de
identificacion para efectos del sufragio y de todo el proceso electoral, aparte de otras
funciones que estan claramente especificadas en las normas que hemos citado. En
ninguna de esas normas vigentes se establece que las bases de datos de ese Poder
de la Republica podran ser utilizadas para fines distintos a los que ordenan sus
leyes organicas ni especificamente para efectos de investigacion policial,
persecucion penal o verificacion de datos de extranjeros. Ello, como ya habiamos
indicado antes, constituye una perversién de los fines para los cuales fue recopilada
esta informacion.

Igualmente, resulta contradictorio que en la iniciativa de ley se le imponga al
Tribunal Supremo de Elecciones otros objetivos diferentes para los cuales fue
creado, referentes a funciones de apoyo en labores de investigacion policial. De
hecho, en la legislacion vigente que veremos a continuacion, el proceso es al
contrario, pues es el Tribunal Supremo de Elecciones quien tiene la facultad de
consultar el archivo criminal que obra en el Organismo de Investigacién Judicial
(O.1.J.).

En esa misma linea de pensamiento, es l6gico suponer que deberian ser
entonces las autoridades policiales, bien definidas, especialmente el Organismo de
Investigacion Judicial, quienes deban llevar a cabo ese tipo de recopilacion
informativa, tal y como ya lo hacen mediante el Archivo Criminal. Como bien se
indica en la exposicion de motivos del proyecto de ley, ya existe un Archivo Criminal
administrado por el Organismo de Investigacion Judicial donde se encuentran
registrados miles de huellas dactilares, palmas de las manos y otros datos
biométricos que no son de conocimiento publico, por tratarse precisamente de datos
de acceso restringido o confidencial; es decir, aquel tipo de datos en que sdlo tiene
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interés el ciudadano o la Administracién Publica, dadas sus caracteristicas que
rozan con los datos sensibles en cuanto a su nivel de intimidad y el impacto negativo
que dicha informacién puede producir si terceros tuvieran acceso a ellos.

Ademas, y esto es urgente resaltarlo (pues las normas que transcribimos a
continuacion convierten a este proyecto de ley en innecesario en su totalidad, al
igual que el articulo en comentario), la recopilacion de datos con fines de
investigacion criminal, incluyendo los datos biométricos pertinentes, ya se encuentra
regulada debidamente en la Ley Organica del Organismo de Investigacion Judicial
No.5524 de 07 de mayo de 1974 y sus reformas, articulos 40 y 41, los cuales
indican:

“Del Archivo Criminal

Articulo 40.-El Archivo Criminal estara a cargo de un experto en la
materia. Contara con las fichas y demas documentos, debidamente
clasificados, de todas las personas que en alguna oportunidad hayan
comparecido ante las autoridades en calidad de presuntos responsables
de hechos punibles, y, asimismo, con las que enviaren las autoridades
nacionales o extranjeras.” (El subrayado no es del original)

(Interpretado por Resolucion de la Sala Constitucional No. 5802-99 de
las 15:36 horas del 27 de julio de 1999, en el sentido de que las personas que
han sido absueltas o sobreseidas definitivamente en un proceso penal deben
ser excluidas del Archivo Criminal. Véase igualmente la resolucion de la Sala
Constitucional N° 1566 del 26 de febrero de 2017, donde se declaré sin lugar
la accion de inconstitucionalidad, en el tanto, se interprete este articulo en el
sentido que las personas que han sido absueltas o sobreseidas
definitivamente, en un proceso penal, deben ser excluidas del Archivo Criminal
y, ademas, que se deben suprimir las resefias una vez cumplido el término
legal correspondiente, siempre y cuando no existan nuevas anotaciones.”)

“Articulo 41- Toda la informacién que contenga el Archivo Criminal
tendra caracter confidencial y sera para uso del Organismo de
Investigacion Judicial (OlJ), el Ministerio Publico y los o6érganos
jurisdiccionales que conocen materia penal.

Los cuerpos policiales de caracter preventivo, las instituciones
gubernamentales que requlan temas de sequridad nacional y la oficina
del Tribunal Supremo de Elecciones encargada de aprobar los tramites
de naturalizacion costarricense podran realizar consultas sobre personas
para determinar si mantienen expedientes criminales activos, datos de
identificacion _contenidos en la resena policial, fotografias y asuntos
pendientes como capturas de personas, de vehiculos o presentaciones.

Las policias que realicen labores de investigacion para fines
represivos, como la Policia de Control Fiscal del Ministerio de Hacienda,
la Policia de Control de Drogas del Ministerio de Sequridad Publica y la
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Policia _Profesional de Migracion y Extranjeria podran consultar
integramente los expedientes criminales que se mantienen en el sistema
de Archivo Criminal.” (El subrayado no es del original)

(Asi reformado por el articulo tunico de la ley N° 9753 del 23 de octubre
de 2019, “Incorpora el acceso a la informacion del archivo criminal a los cuerpos
policiales del Ministerio de Seguridad Publica”)

Reiteramos, la materia que pretende regular este proyecto de ley ya existe, e
incluso tuvo una reforma en octubre de 2019 por la ley que se indica en la cita del
texto.

La norma positiva vigente declara ademas la informacion que se mantiene en
ese repositorio como confidencial, es decir, de acceso restringido. La normativa en
vigor sefala también cuales son los 6rganos publicos que pueden consultarlo,
aunque en general se inclina mas por entidades policiales y de investigacion, como
es de esperar en una base de datos de esa naturaleza. Jamas seria posible otorgar
esa prerrogativa a la totalidad del sector publico, como antojadizamente se plantea
en el proyecto de ley. En este punto, hacemos énfasis en que la unica actividad o
permiso que contempla la ley vigente por parte de otros 6rganos publicos externos,
muy concretos e identificables, es el de la consulta, no la recopilacién ni el
tratamiento de informacién personal.

No se autoriza en la ley actual el acceso privado previo pago de un canon.

En el caso del parrafo segundo, tampoco vemos que sea posible cumplir ese
cometido que se impondria a la Direccion General de Migracion y Extranjeria, en
vista de la limitacion y contradiccion que hemos expresado en el comentario anterior
al articulo primero, parrafo segundo, referente a la recopilacion de datos personales
de extranjeros y su eventual comercializacion.

*

“ARTICULO 3- El Organismo de Investigacién Judicial, los cuerpos de
policia adscritos al Ministerio de Sequridad Publica, el Ministerio Publico
y la Direccion General de Migracion y Extranjeria tendran acceso total a
los registros biométricos contenidos en el repositorio nacional para
realizar las consultas y los cotejos pertinentes para rastrear e identificar a
sospechosos de haber participado en _hechos ilicitos, de_manera que
quedan _exentos de los cargos a los cuales se refiere el articulo 24 del
Cédigo Electoral y el segundo parrafo del articulo 4 de la presente ley.

El Tribunal Supremo de Elecciones debera coordinar con estos los
mecanismos oportunos para una consulta directa e inmediata a la
plataforma para cumplir con los fines de esta ley.”

3.- Comentario CDl y de la CDC:
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Como ya hemos visto, la creacion de este articulo resulta innecesaria pues
ya existe una norma concreta que regula esta tematica dentro de la Ley Organica
del Organismo de Investigacion Judicial (O.1.J.), articulo 41, que regula el Archivo
Criminal, consistente en una base de datos confidenciales y de acceso inmediato
por el propio O.l.J. No es necesario, pues, que exista otro registro con
caracteristicas similares, sino que podria ser el propio Organismo el que continue
sus labores, ya acotadas por la propia normativa vigente, sin involucrar a otros entes
publicos que, por su naturaleza, funciones y fines, no tienen por qué dedicarse a
esas labores de recoleccion de datos; actividades que de por si les son ajenas
desde su propia naturaleza juridica.

Nétese ademas que los fines que menciona el proyecto de ley son demasiado
amplios, indeterminados, muy poco concretos, y no parecen estar en consonancia
con los objetivos de las diferentes instituciones que se buscan para que ejecuten
las labores de recoleccion y tratamiento de datos que alli se mencionan.

Finalmente, en la iniciativa legislativa no se menciona ningun tipo de
salvaguarda para los datos personales que se almacenen, su forma o restriccién de
acceso, medidas de seguridad, caracter confidencial, protocolos de actuacion, etc.,
que se consagran en la Ley de Proteccion de Datos No0.8968. En todo caso,
recuérdese que, segun la sentencia de la Sala Constitucional No.1176 de 25 de
enero de 2008, se considera que la fotografia, los numeros de teléfono que fueren
privados y la direccion exacta del domicilio de las personas son datos privados, es
decir, confidenciales o de acceso restringido. Lo que resulta concordante con lo
indicado en la Ley Organica del Organismo de Investigacién Judicial, articulo 41,
asi como con el articulo 9 de la Ley de Proteccion de Datos. No obstante, el presente
proyecto de ley no incluye disposiciones similares sobre salvaguarda y proteccion,
sino que convertiria los datos biométricos en informacion de acceso irrestricto,
falencia bastante grave pues debera considerarse como una violacion evidente de
los principios de autodeterminacién informativa y contradice las leyes citadas.

*

“ARTICULO 4- Los Poderes de la Republica, los 6rganos del Poder
Legislativo, los ministerios y sus O6rganos adscritos que requieran
verificar la identidad de las personas, utilizaran la Plataforma Nacional de
Identificacion Biométrica del Tribunal Supremo de Elecciones para el
cumplimiento de sus fines y quedaran exentos de los cargos a los cuales
se refiere el articulo 24 del Cédigo Electoral.

Las instituciones descentralizadas que conforman el sector publico
costarricense y el sector privado en general, que requieran verificar la
identidad de las personas por medio de la citada plataforma nacional,
podran adquirir los servicios correspondientes de conformidad con lo que
establece el articulo 24 del Coédigo Electoral. Para estos efectos, el
Tribunal Supremo de Elecciones fijara las tarifas de manera razonable y
objetiva” (El subrayado no es del original)

4.- Comentario CDl y CDC:
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No es posible aceptar los términos normativos que sefala este proyecto de
articulo. La manera como ha sido redactado es totalmente violatoria de los principios
de autodeterminacion informativa, en el tanto convierte informacién que es, de por
si de acceso restringido, en datos totalmente abiertos e irrestrictos para una
cantidad indeterminada de organismos publicos. Obsérvese que no guarda ninguna
proporcion entre la confidencialidad de los datos y los entes publicos que tendrian
acceso a ellos. Se trata de los cuatro Poderes de la Republica, los 6rganos
legislativos, Ministerios de Gobierno y 6rganos adscritos a ellos quienes tendrian
acceso irrestricto a la proyectada base de datos biométricos. A primera vista,
pareceria también una violacién al Principio de Legalidad pues ninguno de esos
entes publicos tiene dentro de sus cometidos la investigacion de personas
perseguidas penalmente, con excepcion de la policia judicial o el Ministerio Publico.
La apertura de datos confidenciales, en esos términos, es exagerada y por tanto
podria tacharse inclusive de inconstitucional en tanto es desproporcional e
irrazonable.

Por otra parte, no se entiende por qué se daria la oportunidad a empresas
publicas y privadas de acceder sin ninguna limitacion a esa pretendida base de
datos biométricos simplemente por el pago de una tarifa. Una vez mas, se estan
convirtiendo datos de orden confidencial, de acceso restringido, a simples datos
abiertos que pueden estar al alcance de cualquiera sin que el ciudadano siquiera se
entere ni pueda ejercer sus derechos de autodeterminacion informativa. Tal practica
deberia estar prohibida. De hecho, segun veremos, el articulo 24 vigente del Cddigo
Electoral contiene una prohibicion absoluta al Tribunal Supremo de Elecciones de
vender informacion de caracter confidencial o de acceso restringido.

En el mismo sentido, al pretender esta norma vender el acceso a los datos
biométricos recopilados y contenidos en la “Plataforma Nacional de Identificacion
Biométrica del Tribunal Supremo de Elecciones”, se le estaria otorgando la
categoria de datos de acceso irrestricto segun la Ley 8968, pero el articulo 9, inciso
3 de dicha Ley indica que no seran datos de acceso irrestricto: “la fotografia y otros
datos cuyo tratamiento pueda afectar los derechos y los intereses de la persona
titular”, es decir, que existe una prohibicion legal para que los datos biométricos
puedan ser comercializados.

Este proyecto de Ley al permitir que el Tribunal Supremo de Elecciones
recopile, almacene y venda el acceso a entes privados y publicos datos biométricos
de los ciudadanos, esta no sélo limitando sino ademas violentando derechos
fundamentales de la personalidad, como son el derecho a la intimidad y a la
autodeterminacion informativa de los ciudadanos. Por lo tanto, en cumplimiento del
principio de proporcionalidad y razonabilidad, para que esta restriccion sea valida,
requiere que sea: necesaria, util, razonable, oportuna y existir una necesidad
imperiosa de vulnerar este derecho en beneficio de otro derecho fundamental
(Hernandez V., R.,2008. El Derecho de la Constitucién, Tomo II, Editorial Juricentro,
San José Costa Rica).
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En virtud de lo anterior, si este proyecto de ley pretende limitar el derecho a
la intimidad y a la autodeterminacién informativa en beneficio del interés publico, en
este caso la investigacién policial y persecucion penal, la restriccion a dichos
derechos debera ser minima y limitar la recopilacion de datos biométricos a los
razonablemente necesarios y utiles para cumplir el fin propuesto. Sin embargo, el
proyecto de ley adolece de una limitacion a dicha recopilacion y tratamiento de
datos; por el contrario, de su redaccion se interpreta un tratamiento amplio de datos
biométricos.

Es necesario por lo tanto que el texto explique y describa cuales seran los
datos biométricos por recopilar, ya que estos podran ser tan variados como: la huella
dactilar, el reconocimiento facial, el reconocimiento de iris, la geometria de la mano,
el reconocimiento vascular, la voz, la escritura, la forma de caminar, etc. En ese
sentido, la Corte Interamericana de Derechos Humanos, se ha pronunciado
estableciendo unos parametros a cumplir cuando existe un conflicto entre dos
derechos fundamentales y uno de ellos debe ceder ante el otro derecho, segun la
CIDH, dichas restricciones:

“deben estar orientadas a satisfacer un interés publico imperativo. Entre
varias opciones para alcanzar ese objetivo debe escogerse aquélla que
restrinja en menor escala el derecho protegido...la restriccion- por otra parte-
debe ser proporcionada al interés que la justifica y ajustarse estrechamente
al logro de ese legitimo objetivo” (Corte Interamericana, OC-5/85, ID).

No existen en el proyecto ni las regulaciones, ni restricciones para los
funcionarios que administraran esa base de datos, ni cual sera su grado de
seguridad. Tampoco se incluyen fuertes sanciones disciplinarias y penales para
quienes permitan el acceso a esos datos personales. Es un proyecto que otorga
grandes potestades al Tribunal Supremo de Elecciones y a los policias, sin
limitaciones ni sanciones.

Se olvid6 el proyecto incluir la exigencia de existir una orden judicial previa
para poder acceder a esos datos biométricos personales.

*

“ARTICULO 5- Créase un fondo especifico para el financiamiento y
modernizacion de la Plataforma Nacional de Identificacion Biométrica de
Personas, destinado exclusivamente a financiar el diseno, desarrollo,
mantenimiento preventivo y evolutivo de las tecnologias para la
identificacion biométrica de personas del Tribunal Supremo de
Elecciones.

Dicho fondo se financiara, en su totalidad, con los recursos provenientes
de la aplicacién del articulo 24 del Cédigo Electoral que establezca el
Tribunal Supremo de Elecciones, las aportaciones que via convenio
celebre el Tribunal Supremo de Elecciones con las instituciones publicas
usuarias, asi como de los recursos que anualmente incluya el Tribunal
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Supremo de Elecciones en su anteproyecto de presupuesto para gastos
de mantenimiento de la Plataforma Nacional de Identificacion Biométrica.

Los gastos presupuestados por el Tribunal Supremo de Elecciones para
el funcionamiento de la Plataforma Nacional de Identificacion Biométrica
seran considerados fundamentales para dar efectividad al sufragio, dado
que esta Plataforma constituye insumo indispensable para la emision de
la cédula de identidad y del padréon nacional electoral. Por lo tanto, la
preparacion del proyecto ordinario del presupuesto para este fin debe ser
tratado con estricto apego a lo sehnalado en el articulo 177 de la
Constitucion Politica, en virtud de lo cual, no podra ser objetado por el
Ministerio de Hacienda o su departamento especializado segun
corresponda.

Para ese fin, el Ministerio de Hacienda en conjunto con el Tribunal
Supremo de Elecciones creara una categoria programatica especifica para
que el érgano electoral impute los ingresos y gastos correspondientes a
la referida Plataforma; y sera administrado mediante una cuenta especial
diferente.”

5.- Comentario CDI:

Como hemos indicado, el Tribunal Supremo de Elecciones tiene prohibicidon
legal expresa, segun la ley vigente, de suministrar o comercializar datos de caracter
confidencial; es decir, datos sensibles o de acceso restringido. Pues ello seria
violatorio de los principios de autodeterminacion informativa. En efecto, el articulo
24 del citado Codigo Electoral, en su primer parrafo, hace mencion expresa del
respeto que debe guardarse al principio de autodeterminacion informativa, por lo
que prohibe la comercializacion de informacion confidencial.

“SECCION Il
FONDO ESPECIFICO Y FONDO GENERAL DEL
TRIBUNAL SUPREMO DE ELECCIONES

ARTICULO 24.- Cobro por algunos servicios no esenciales del
Tribunal Supremo de Elecciones

El TSE podra cobrar por el acceso electronico con fines comerciales a la
informacion que conste en sus bases de datos, mediante los mecanismos
seguros que considere pertinentes y salvaguardando el derecho a la
intimidad. Para ello, podra contratar, con sujetos de derecho publico o de
derecho privado, el suministro electronico de la informacion contenida en
sus bases de datos, previo establecimiento, por parte del mismo Tribunal,
del régimen tarifario aplicable a dichas relaciones contractuales. La
informacion que suministre el Tribunal debera respetar el principio de
autodeterminaciéon _informativa, por lo que no podra suministrar
informacion de caracter confidencial. Asimismo, el Tribunal podra cobrar
por el suministro de otros servicios no esenciales como las publicaciones,
los boletines o cualquier obra producida por la Institucion o con su
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patrocinio, asi como las capacitaciones a usuarios externos en materias
propias de su competencia, salvo a los partidos politicos y los estudios
genealdgicos.

(...) (El subrayado no es del original)

Asi las cosas, la iniciativa de ley entra en contradiccion con lo dispuesto en
este articulo vigente, cuya aplicacion y respeto debe prevalecer en el tanto si
procura respetar los derechos ciudadanos correspondientes a la proteccién de
datos personales.

“ARTICULO 6.- Salvo por lo estipulado en esta ley, prohibase a cualquier
institucion u organo del Estado costarricense destinar en sus
presupuestos recursos econdémicos para el diseno y desarrollo de
plataformas de identificacion biométrica o repositorios de
almacenamiento de informacién biométrica, ambos de naturaleza civil,
como el establecido en esta ley. Quedan exentos de esta disposicién los
cuerpos de policia que, por la naturaleza de sus funciones, deban adquirir
sistemas de identificacion biométrica.” (El subrayado no es del original)

6.- Comentario CDl y CDC:

Una vez mas, consideramos que este articulo es innecesario, en virtud de la
existencia actual de un Archivo Criminal que es administrado por el Organismo de
Investigacion Judicial.

De acuerdo con los contenidos de esta propuesta legislativa, los cuerpos de
policia que, por las funciones que ordenen sus leyes de creacion, deban adquirir
informacion de esta naturaleza, si podran presupuestar recursos econémicos para
el disefio y desarrollo de plataformas de identificacién biométrica o repositorios de
almacenamiento de informacion biométrica. Ello es contradictorio con lo
especificado antes, pues implicaria que ciertos cuerpos de policia podrian tener sus
propias bases de datos biométricos y, a la vez, el acceso ilimitado a la pretendida
plataforma nacional de datos biométricos.

No se indica qué ocurriria con otras bases de datos ya existentes, tales como
el archivo policial o el registro judicial de delincuentes.

En todo caso, seria inconveniente la aprobacién de una disposicion de este
tipo, pues implicaria quitarle algunas funciones que ya tiene al Organismo de
Investigacion Judicial, dado que pareciera eliminar tacitamente el actual archivo
criminal y obligar a este ente policial a consultar esa informacién con un tercero que,
como el Tribunal Supremo de Elecciones, tendria que dedicarse, ademas de las
funciones que le son propias, a administrar una nueva base de datos biométrica
nacional, cuando el propio O.l.J. ya administra un repositorio similar. En este caso,
quizas seria mas conveniente reforzar el actual archivo criminal con nuevas
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funcionalidades, siempre acotadas y respetuosas de los principios de
autodeterminacion informativa, y conservando dicha informacién siempre como de
caracter confidencial, en concordancia y armonia con la legislacion vigente.

*

“REFORMAS A OTRAS LEYES”

“ARTICULO 7.- Se reforma el inciso 4) al articulo 13 de la Ley 8764, Ley
General de Migracion y Extranjeria, de 19 de agosto de 2009

Articulo 13. Seran funciones de la Direccion General, desarrolladas en el
contenido de la presente Ley y su Reglamento, las siguientes:

4) Crear y mantener actualizado un registro_general de las personas
extranjeras que cuenten con autorizacién para la permanencia legal en el
pais, el cual se almacenard en el Repositorio Unico de Identificacién
Biométrica que utilizara la__Plataforma _Nacional de _Identificacion
Biométrica del Tribunal Supremo de Elecciones.”

7.- Comentario CDI Y CDC:

Reiteramos que este articulo es innecesario pues es una labor que ya le
compete exclusivamente al Organismo de Investigacion Judicial, segun su Ley
Organica, articulo 40 y 41, tal y como hemos transcrito literalmente. Ademas, la
Direccion General de Migracion y Extranjeria tiene acceso, segun dichas normas, al
Archivo Criminal, por lo que es innecesario que este ente publico se dedique
también a la recopilacién de informacion biométrica, produciendo una duplicidad de
funciones y recursos que a todas luces resultan innecesarias.

*

“ARTICULO 8.- Se adiciona un articulo 24 bis a la Ley 8968 “Cédigo
Electoral” que se leera de la siguiente manera:

“Articulo 24 bis.— Repositorio Unico de Identificaciéon Biométrica

La informacién recopilada y contenida en las bases de datos del Tribunal
Supremo de Elecciones, para identificacion de personas costarricenses,
entre éstos los necesarios para el funcionamiento y utilizacion del
Repositorio Unico de Identificacién Biométrica que utilizard la Plataforma
Nacional de Identificacion Biométrica del Tribunal Supremo de Elecciones,
no estaran sujetos al principio de consentimiento informado que establece
la legislaciéon nacional en materia de proteccion de datos, cuando sean
para fines electorales, de identificacion o de verificacion de identidad.”

8.- Comentario CDI y CDC:
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En la exposicion de motivos del proyecto de ley se dice que se han respetado
los postulados de la ley No.8968 sobre proteccién de datos personales. Sin
embargo, aqui encontramos una contradiccion, pues la informacion que se
recopilaria es de tipo confidencial; es decir, de acceso restringido. Se despoja
entonces al ciudadano de uno de los derechos consagrados en la ley de proteccién
de datos y, ademas, se contradice con los fundamentos que el proyecto dice
mantener en su exposicion de motivos, referentes a la investigacion y persecucion
policial. Esas son funciones que estan lejos de los cometidos que el Cédigo Electoral
estatuye para el Tribunal Supremo de Elecciones.

“DISPOSICIONES TRANSITORIAS

TRANSITORIO I- El Poder Ejecutivo en conjunto con el Tribunal Supremo de
Elecciones reglamentara esta ley en un plazo maximo de seis meses a partir de su
entrada en vigencia.”

9.- Comentario CDI y CDC: No hay comentarios.

“TRANSITORIO lI- El Tribunal Supremo de Elecciones modernizara sus equipos
tecnolégicos y sistemas informaticos en un plazo maximo de veinticuatro meses, de
forma tal que estos resulten utiles y compatibles con los requerimientos técnicos
necesarios que dispongan las autoridades judiciales, el Ministerio Publico o el
Organismo de Investigacion Judicial a fin de poder cumplir los fines de esta ley.”

10.- Comentario CDI: No hay comentarios.

“TRANSITORIO Illl- Aquellos costarricenses o extranjeros residentes en el pais que
no hayan realizado el registro de sus huellas digitales u otros registros biométricos
al momento de la entrada en vigencia de esta ley, lo hardn al tramitar por primera vez,
reponer o renovar los documentos de identificacion pertinentes.”

11.- Comentario CDIl y CDC: No hay comentarios.

*

IV.- CONCLUSIONES:

De acuerdo con el analisis del presente proyecto de ley y su confrontacion
con las normas vigentes que hemos encontrado aplicables dentro de la posibilidad
de captura de datos biométricos, las comisiones de Derecho Informatico y de
Derecho Constitucional llegan a las siguientes conclusiones:

1.- Los datos biométricos constituyen informacion de caracter restringido o
confidencial. Si bien su recopilacion no esta prohibida expresamente en nuestro
ordenamiento juridico, su acceso debe estar totalmente prohibido para terceros sin
interés legitimo en ellos, excepto para los entes publicos expresamente autorizados
por ley o para su titular, que es el ciudadano de donde se han tomado, en virtud de
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los derechos que le consagra la Ley de Proteccion de la Personas Frente al
Tratamiento de sus Datos Personales No.8968 de 7 de julio de 2011.

2.- Los datos biométricos, en la manera en que pretenden tratarse en este proyecto
de ley, no pueden ser objeto de comercializacion pues ello los convertiria en datos
de acceso irrestricto o de acceso general; grave efecto que seria contrario a su
naturaleza, rango y categoria. También puede considerarse violatorio de los
principios de autodeterminacion informativa. Asi se senala en el articulo 24 del
Caddigo Electoral vigente No.8765 del 19 de agosto de 2009, el articulo 9 de la Ley
de Proteccion de Datos No0.8968 de 7 de julio de 2011, y la Ley Organica del
Organismo de Investigacion Judicial No.5524 de 07 de mayo de 1974 y sus
reformas, articulo 41.

3.- El tratamiento de datos o imagenes de menores de edad se encuentra
expresamente prohibida por el Codigo de la Nifiez y Adolescencia No. 7739 de 06
de enero de 1998, articulos 24 y 28. De igual manera, el “Protocolo Facultativo de
la Convencion sobre los Derechos del Nifio relativo a la Venta de Nifios, la
Prostitucion Infantil y Utilizacion de Nifios en la Pornografia”, ley No.8172 de 07 de
diciembre de 2001, articulo 8, ordena a los Estados Parte proteger la identidad e
intimidad de los menores involucrados de alguna manera en un proceso penal, asi
como evitar la exposicion de ellos ante los medios de comunicacion, especialmente
en contextos judiciales o policiales.

4.- Consideramos que este proyecto de ley, al pretender incluir datos de extranjeros,
especialmente de la Union Europea, podria contradecir el “Acuerdo de Dialogo
Politico y Cooperacioén entre la Comunidad Europea y sus Estados Miembros, y las
Republicas de Centroamérica”, ley No.8919 de 16 de diciembre de 2010, articulos
35y 58.

5.- Concluimos que, en general, este proyecto de ley es innecesario pues las
funciones de recopilacion de datos biométricos para efectos de persecucion penal,
policial y judicial ya se efectuan por parte del Organismo de Investigacion Judicial,
segun sus articulos 40 y 41 de su Ley Organica No.5524 de 07 de mayo de 1974,
por lo que la creacién de un nuevo repositorio de datos biométricos resulta
contradictorio con la legislacion especifica que ya regula este tema. Ademas,
produciria una innecesaria duplicacion de funciones entre 6rganos publicos. Asignar
funciones de esa especialidad parece resultar inconveniente para otras entidades
que tienen una naturaleza juridica diferente.

6. Consideramos que es inconstitucional permitir el acceso irrestricto a los datos
personales por todos los policias y funcionarios administrativos del pais y de
cualquier persona, previo o de un simple canon pecuniario.

V.- RECOMENDACIONES:
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Luego del analisis juridico de este proyecto de ley, y tomando en cuenta las
conclusiones que hemos sefalado, las Comisiones de Derecho Informatico y de
Derecho Constitucional plantean las siguientes recomendaciones:

1.- Rechazar en todos sus extremos los términos en que se encuentran redactados
los numerales analizados de este proyecto de ley, en el tanto contradicen los
principios de autodeterminacion informativa hasta normas de rango superior, y deja
al ciudadano en un estado de indefension frente al Estado en el tratamiento de sus
datos personales biométricos.

2.- Exhortar a los sefores diputados y a las sefioras diputadas a que archiven la
presente iniciativa legislativa, o bien, que procedan a la presentacion de un texto
sustitutivo que sea acorde con los postulados de proteccion de datos personales.
En este sentido, el Colegio de Abogados y Abogadas de Costa Rica, mediante las
Comisiones de trabajo que correspondan, puede cooperar desde el punto de vista
técnico-juridico.

3.- Poner en conocimiento de la Defensoria de los Habitantes y de otras
organizaciones civiles de defensa de los derechos humanos el presente proyecto
de ley, asi como las objeciones de fondo que se sefialan en este documento, de
manera que se proceda a su analisis normativo y eventual coadyuvancia ante la
Sala Constitucional.

4- En todo caso, y dado que se trata de normativa que estaria restringiendo
derechos fundamentales, de acuerdo con el numeral articulo 4 de la Ley de
Proteccion de Datos Personales, un proyecto de ley de esta naturaleza deberia
aprobarse por mayoria calificada, es decir, por al menos treinta y ocho diputados.

*

Esperando que estas observaciones, conclusiones y recomendaciones sean de
utilidad para que la Junta Directiva del Colegio de Abogados y Abogadas tome una
decision acorde con los principios constitucionales, tratados internacionales y las
leyes pertinentes que hemos citado como posiblemente quebrantadas, nos
suscribimos atentos.

Comisiones de Derecho Informatico y de Derecho Constitucional
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